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Formale Verifikation mittels Hoare-Logik FGdP 1. Einfhrung

1. Einfuhrung

Hat man von einem Programm eine formale Spezifikation, d. h. eine mathematisch prizise Be-
schreibung der zu berechnenden Eingabe-Ausgabe-Relation, so kann man versuchen nachzuwei-
sen, dass ein gegebenes Programm diese Spezifikation erfiillt, also korrekt ist.! Eine Moglichkeit,
das recht systematisch zu tun, stellt der HOARE-Kalkiil dar. Dieser gibt fiir Anweisungen Vor-
und Nachbedingungen an, die wie folgt zu verstehen sind: Wenn der Programmzustand vor Aus-
fiihrung der Anweisung die Vorbedingung erfiillt, dann erfiillt der Zustand nach Ausfithrung der
Anweisung die Nachbedingung.

Der HOARE-Kalkiil erlaubt damit Aussagen iiber die sogenannte partielle Korrektheit: Wenn das
Programm in einem addquaten — d. h. die Vorbedingung erfiillenden — Zustand gestartet wird und
es terminiert, dann erfiillt der Endzustand die Nachbedingung.

Weil Beweise im HOARE-Kalkiil rein auf dem Code arbeiten, nennt man sie statisch. Andere
Verfahren versuchen Aussagen iiber mogliche/erlaubte Ldiufe eines Programms zu treffen. Da-
mit kann man auch nicht-terminierende Programme sinnvoll beschreiben. Der grofe Vorteil der
HOARE-Verifikation ist dagegen, dass sie direkt im Code festgehalten werden kann. Auch sind
die dabei gefundenen Schleifeninvarianten als Dokumentation eine wertvolle Verstandnishilfe,
da sie oft die algorithmische Idee eines Programms offenbaren.

INatiirlich braucht man auch eine formale Semantik der Programmiersprache! Fiir unsere Beispiele aus dem Buch
ist diese gegeben, fiir viele in der Praxis verwendete Sprachen sieht das anders aus: Die Semantik von Java und
C ist beispielsweise in natiirlicher Sprache formuliert — Uneindeutigkeiten vorprogrammiert. Uberdies ist im C
Standard etwa die Auswertungsreihenfolge von Teilausdriicken nicht vollstindig spezifiziert.
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2. Das Beispielprogramm

Das Beispiel ist ein (mit Absicht) miBig sinnvolles Programm zur Berechnung von Y/ i- ('l’)
Es ist weder eine besonders elegante, noch gut verstdndlich Losung und wohl auch nicht der
effizienteste Weg, diese GroBe zu berechnen.? Dafiir werden im Code die beiden wesentlichen
Konstrukte auftreten, welche die Anwendung des HOARE-Kalkiils erschweren: geschachtelte

Schleifen und aufeinander folgende Schleifen.

Wir verwenden die folgende Identitét

Zl() Zz oyl Db ) ]
n—l !

. .
=l i=1 . i=1 j=2J

In der letzten Darstellung lédsst sich die Berechnung straight-forward in der deklarativen Pro-
grammiersprache aus dem Buch implementieren. Eine duflere Schleife reprisentiert die Summe,
zwei innere Schleifen berechnen nacheinander die Produkte. Dafiir braucht man Variablen s
bzw. b, die die bisher berechnete Summe bzw. den bisherigen Teil des Binomialkoeffizienten
zwischenspeichern. Das Ergebnis steht nach Ausfithren des Programms SUM-OF-BINOMIALS
in Variable s.

SUM-OF-BINOMIALS (n)

1 k:=1;
2 5:=0; Dass SUM-OF-BINOMIALS grob “das Richtige”
3 While (k<n+1)do tut, scheint offensichtlich. Man neigt aber schon
4 b:=1; bei solch kleinen Programmen dazu, Randfille
3 l:=n—k+1; Zu vergessen.
6 While (¢ <n+1) do Die Verifikation mittels HOARE-Kalkiil liefert
7 bi=bxl; uns >automatisch< die allgemeinste Vorbedin-
8 Li=1+1 gung, damit SUM-OF-BINOMIALS sich korrekt
13 ?l‘ld; ). verhilt und zeigt damit mogliche Randfille auf.
11 While (/ <k+1) do Konnen Sie erkennen, was wir fiir den Anfangs-
12 b:=0b/l; zustand fordern miissen, damit nach Ausfiih-
13 =141 rung von SUM-OF-BINOMIALS in s die Summe
14 end; ? i (%) steht?
15 s = s+ (kxb);
16 k:=k+1;
17

2So kann man fiir n > 0 zeigen, dass Yo ( ) =n-2""1 was sofort eine effizientere Methode bietet, diese Summe

zu bestimmen.
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3. Nachweis der partiellen Korrektheit

Dieser Abschnitt beschreibt das »Handwerk«, Korrektheitsbeweise mit dem HOARE-Kalkiil zu
fiihren. Logik-Interessierte werden einige Liicken zwischen der formalen Definition des Kalkiils
und der Anwendung hier entdecken. Insbesondere sei gewarnt:

Wir kimmern uns hier nicht um die Logik, in der die Vor- und Nachbedin-
' gungen formuliert sind, sondern erlauben uns einfach, »in der Mathematik '
Ubliche« Formulierungen zu verwenden.

Einige der Liicken werden im Abschnitt »Details fiir Logiker« diskutiert.

3.1. Verfahren

Das folgende Verfahren beschreibt Schritt fiir Schritt, wie man von einer gewiinschten Nach-
bedingung zur allgemeinsten Vorbedingung kommt, die sicherstellt, dass nach Ausfithrung des
Programms die Nachbedingung gilt — falls eine solche existiert.

Die Soundness des HOARE-Kalkiils garantiert uns dabei, dass wir niemals false positives herlei-
ten.

(1) Gewiinschte Nachbedingung formulieren — ohne Spezifikation keine Verifikation.
Diese Nachbedingung schreiben wir ganz ans Ende des Programms.

(2) Wir arbeiten uns im Code von unten nach oben vor. Sei A die aktuelle Zusicherung, dann
unterscheiden wir nach dem Inhalt der Zeile iiber A:

* Zuweisung
Die Vorbedingung ergibt sich aus der Assign-Regel: Alle Vorkommen der zugewie-
senen Variable in A durch die rechte Seite ersetzen.

* While-Schleife
Hier miissen wir eine passende Invariante finden, um die Schleifenregel anwenden
zu konnen (sieche Abbildung 1).
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Die While-Schleifenregel
Fir jede Zusicherung INV, firr die wir o {A1 = INV}
{C A INV}Body{INV} im HoARE-Kalkiil 1 While (C) do
herleiten kdnnen, ist auch @ {A2 = C A INV}
{INV } While(C) Do Body End{—-C AINV } 2 Body
herleitbar. o) {As = INV}
3 end;

Beachte, dass die Invariante INV vor und
nach der Schleife, sowie an Beginn und
Ende des Rumpfes gelten muss.

) {A4 = -C N INV}

=

Abbildung 1: Die While-Schleifenregel.

Im Allgemeinen ist das sehr schwierig.? Fiir den hiufigen Spezialfall einer Zihl-
schleife hilft die For-Regel aus Abbildung 2.

Sei C die Schleifenbedingung und INV die gewihlte Invariante. Dann miissen wir
(a) sicherstellen, dass aus -C A INV auch A folgt, sowie

(b) INV ans Ende des Schleifenrumpfes,

(¢) INV AC an den Anfang des Rumpfes und schlieBlich

(d) INV vor das While kopieren.

* Das Ende einer If-Then-Else-Anweisung
Kopiere A an das Ende des Then-Blocks und an das Ende des Else-Blocks. (sieche
Abbildung 3)

* Der Kopf einer lf-Then-Else-Anweisung
Schreibe (C — VBr) A (-C — VBg) als Zusicherung iiber den Kopf der If-
Anweisung, wobei VB die Vorbedingung des Then-Blocks und VBg die des Else-
Blocks ist. (siehe Abbildung 3)

3 Auch in der urspriinglichen If-Then-Else-Regel kam eine unbekannte Bedingung VB vor. Der Trick, der in Abbil-
dung 3 verwendet wird, um diese aus den Bedingungen der Then- und Else-Blocke zu konstruieren, funktioniert
fiir die Schleifen-Regel leider nicht. Zum Einen gilt nach der Schleife NB := —C A INV und nach dem Rumpf
INV, sodass wir nicht einfach die Bedingung kopieren konnen. Zum Anderen wiirde zwar z. B. INV := -C — NB
sicherstellen, dass =C A INV = NB, aber in der schwichsten moglichen Vorbedingung fiir den Rumpf resultieren:
CAINV =CA(—C — NB) =C. Das wird im Allgemeinen nicht ausreichen, um die Nachbedingung des Rumpfes
Zu garantieren.
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Die For-Schleifen-Regel
Wir betrachten eine While-Schleife, die eine For-Schleife (mit der erwarteten Semantik)

simuliert:
For i := iy to inax do Body end;

Dann kdnnen wir eine starkste Schleifen-Invariante direkt angeben:
INV =iy <i<max{ip,imax + 1} A P(i—1)
wobei P eine von i abhangige Aussage Uber den aktuellen Zustand mit
{io <i<imax AP(i—1)} Body {ip <i<imax AP(i)} (step)

ist, d. h. Body macht einen Schritt im Sinne P und erhalt die Rahmenbedingung flr i.
(Achtung: Wir verbieten nicht per se, dass Body i verandert!)

Typischerweise enthélt P Aussagen Uber weitere Variablen, die Body nutzt um eine
iterative Berechnung zu realisieren, etwa teilweise berechnete Summen.

w {A1 = P(ip—1)}
i:=

1 io;

@ {A2 = io<i<max{ip,imx+1} A P(i—1)}
=INV

2 While (i < ipax+ 1) do

N {A3 = i <ima+1 A ig<i<max{io,imm+1} A P(i—1)}

@ {As = ip <i<ima AN P(i—1)}

3 Body

. {As = ig <i<imax A P(i)}

4 i:=1i+1;

o {Ag = ip <i<imx+1 A P(i—1)}

& {47 = io <i <max{ip,imax +1} A P(i—1)}

5 end;

®) {A8 = lfé imax +1 A ig<i< max{i():imax + 1} A\ P(i_ ])}
©) {A‘) = P(max{imimax})}
Die Implikationen Az = A4, Ag = A7 sowie Ag = Ag sind trivial.

Abbildung 2: Die For-Schleifenregel.
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Die If-Then-Else-Regel

{ (C — VBr) } Wenn fir C, VB, NB die zwei Tripel
(1) A =

A (=C — VBg) {CAVB}T{NB} und {~C AVB}E{NB}

1 It (C) then herleitbar sind, gilt auch
@ {A2 = VBg} {VB}1§(C) Then T Else E End{NB}.
2 T // Then-Block
o {A; = NB) Fir unser Schema setzen wir stets
3 el

else VB :=CAVB
4) {A4 = VBT}
4 E // Else-Block VB :=-CAVB
) {AS = NB} VB .= (C — VBT) A (—\C — VBE)
> end hal ie aquival F li
© {A¢ = NB) .und erhalten c.ile aquivalente Formulierung

in Codeform links.

Abbildung 3: Die If-Then-Else-Regel.

* Bedingung/Zusicherung

Sei B die Bedingung oberhalb von A. In diesem Fall haben wir uns eine Proof-
Obligation eingehandelt: Wir miissen priifen, ob B tatsdchlich A impliziert; falls ja,
erlaubt uns die Weak-Regel die Fortsetzung unseres Beweises.

Gilt B = A dagegen tatsdchlich nicht, ist unser Beweis ungiiltig. Das kann prinzipi-
ell zwei Griinde haben: Zum einen konnte die Nachbedingung, die wir zu beweisen
versuchen, zu stark, also schlicht falsch sein — in dem Fall muss das Verfahren natiir-
lich scheitern.

Die andere Moglichkeit ist eine ungeeignete Schleifeninvariante. Da wir nach Kon-
struktion immer Invarianten wéhlen, die stark genug sind, um aus ihnen die ge-
wiinschte Nachbedingung der Schleife herzuleiten, konnen die Invarianten also nur
zu stark sein. Zu ambitionierte Invarianten lassen sich entweder vor der Schleife
nicht herleiten, oder vom Rumpf nicht erhalten. Wir konnen also versuchen, die
verwendeten Invarianten abzuschwichen, miissen aber sicherstellen, dass die Nach-
bedingung der Schleife immer noch folgt.

(3) Sind wir am Anfang des Programms angelangt, so ist die oberste Bedingung eine giiltige
Vorbedingung fiir unser Progamm.
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Bemerkungen:

e Stellen wir bei der Wahl der Schleifeninvarianten sicher, dass wir eine schwdichste In-
variante wihlen, die die Nachbedingung noch zeigen kann, so erhalten wir in (3) eine
allgemeinste Vorbedingung fiir unser Programm.

In der Tat ist die schwiichste Invariante eindeutig bestimmt: Gébe es mehrere, so wire die
Verundung aller schwiéchsten Zusicherungen echt schwécher und immer noch hinreichend
fiir die Nachbedingung 4.

* Wenn wir schon eine Vorbedingung V gegeben haben — zur vollstindigen Spezifikation
einer Funktion gehort Vor- und Nachbedingung — so kdnnen wir mit dem obigen Verfah-
ren zuerst die allgemeinste Vorbedingung V' ableiten und anschlieBend priifen ob V' V
impliziert. Wir haben also einfach eine weitere Proof-Obligation wie im letzten Punkt von
Schritt (2).

* Bei geschachtelte Schleifen ist es typisch, dass wir in den inneren Schleifen gewisse
»Frame-Bedingungen« durchschleifen miissen, die sich aus der Invariante der dufleren
Schleife ergeben. Oft beziehen sich Rahmenbedingungen auf Variablen, die in der duflere
Schleife verwendet, in der inneren aber gar nicht verindert werden.

* Auch wenn das Programm in einem Zustand gestartet wird, der die Vorbedingung erfiillt,
machen wir keinerlei Aussagen iiber Terminierung.
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3.2. Anwendung auf das Beispielprogramm

Wir beginnen mit Schritt (1): SUM-OF-BINOMIALS (1)

Da wir unser Beispielprogramm explizit entwor-

1 k=1,

fen haben um 2 5:=0;
. 3 While (k<n+1)do
CooTT T 4 b= 1;
;l J'rIl—[iJrlJ/jI—[ZJ 5 l:=n—k+1;

. 6 While ({ <n+1) do
zu berechnen und das Ergebnis in s landen soll, 7 b bxl:
lautet die gewiinschte Nachbedingung am Ende g et
des Programms wie angegeben. 9 end:

10 [ :=2;
11 While (I <k+1)do
12 b:=>b/l,
13 =141,
14 end;
15 s =5+ (k*b);
16 k:=k+1;
Nun folgt Schritt (2). 17 end;

. ,{— —1 l
— n ”/ n—i+l
(1 Ag = 5—2- l—
{ 0 i=1 nl/'fz./

Uber der neuesten (und einzigen ... ) Zusicherung Ag steht Zeile 17, d. h. eine While-
Schleife. Dankenswerterweise ist diese eine Instanz der For-Schleifen-Regel aus Abbil-
dung 2 mit Zihlvariable k, Startwert 1 und Maximalwert n. Damit hat die Invariante die
Form
INV:=1<k<max{l,n+1} A P(k—1)

fiir ein unéres Priadikat P. Die Aufgabe des Rumpfes ist die Berechnung des neuen Bino-
mialkoeffizienten und das Update von s in Zeile 15, d. h. s enthélt die Teilsumme bis &
und wir setzen

P(k) = s = sum(k) mit

k n -
sum(k) := Zi~ M

i=1 j=2J
Wir miissen jetzt priifen, dass ~C A INV die Nachbedingung A( impliziert (Schritt (a)).
Das sieht man durch Einsetzen und elementare Vereinfachungen (konkret: Antisym-
metrie von <), siche A; bis A4 unten. Danach miissen wir in (b)—(d) noch Zusiche-
rungen entsprechend der Schleifenregel eintragen. Diese markieren wir als »Schemac-

Zusicherungen, da sie mechanisch aus den Regeln folgen.
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(1 {A7 = INV} Schema
3 While (k< n+1) do

2) {A() = ]\ < n+l A\ INV} Schema
16 k:=k+1;

3) {A5 = [NV} Schema

17 end;

@ {Al =k£n+1 A INV} schem

© {Ar=k>n+1 A 1<k<max{l,n+1} A s=sum(k—1)}
© {A3 = k=max{l,n+1} A s=sum(k—1)}

@ {A4 = s =sum(max{0,n})}

i d
®) {Ao S:):;LII.L&I

H_i,'fg J
Damit ist der Schritt fiir Ay abgeschlossen.

sind schon abgearbeitet.

Uber As steht die Zuweisung k := k+ 1, d. h. wir miissen in As alle Vorkommen von &
durch k+ 1 ersetzen

15 s

= s+ (kxb);
M {Ag = 1 <k+1<max{l,n+1} A s=sum(k+1—1)} schema
16 k:=k+1;
® {As = 1 <k <max{l,n+1} A s=sum(k—1)}
® {As = INV}  schema

@ Die restlichen Schritte sind dhnlich . ..
Gerade das Finden der schwiichsten Invarianten erfordert Ubung und gelingt meist erst
nach ein paar Iterationen. Unter anderem deshalb lohnt es sich, eine Abkiirzung fiir die
Invarianten einzufiihren.

Schritt (3) ergibt fiir unser Beispielprogramm eine Tautologie. Damit hat SUM-OF-BINOMIALS
gar keine Voraussetzung an den Startzustand! (Hatten Sie erwartet/erkannt, dass auch fiir n < 0
alles wohl-definiert und korrekt bleibt? Siehe dazu auch Anhang C.)

10
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3.3. Abkiirzungen

Bevor wir uns ins Vergniigen stiirzen, das komplette Beispielprogramm zu verifizieren, defininie-
ren wir uns syntaktische Abkiirzungen fiir hdufig verwendete Teilformeln oder Terme. Syntak-
tische Abkiirzungen heiflen sie, weil wir jedes Vorkommen textuell (ohne Interpretation) durch
die — entsprechend der Variablen substituierte — rechte Seite ersetzen.* Solche Abkiirzungen
helfen, die Zusicherungen halbwegs iibersichtlich zu halten.

k n j
sum :Z j n—i+1
i=1 HJ 2]
binom(n,k) 1= M
H] 2J

prod(k) ==1T1j_,_41J
INV:=1<k<max{l,n+1} A s=sum(k—1)
frame :=1 <k <max{l,n} A s:sum(k—l)
INVI :=frame N 1 <I<n+1 A b= Hj nki1d
INV2:=frame N 1<I1<k+1 A b=prod(k )/HJ 2]

Direkt nach Definition ist

k=1 n . / n ) .
sum(k — 1) + k- binom(n,k) = Z-_Hj n— ’+.1J—|—k-H’ n— ,_,_.1] )
=1 j=2J H] 2J
:il ;l n— 1+1]
i= ] 2j
= sum(k)

4Wem es hilft, der mag den Vergleich zum C/C++ Priiprozessor heranziehen. Die Abkiirzungen sind Makros, die
der Priprozessor stumpf im Text ersetzt, bevor der Compiler versucht, dem Quelltext eine Semantik (in Form von
Assembler-Code) zuzuweisen. Insbesondere sind Abkiirzungen erlaubt, die aufierhalb eines passenden Kontexts
nicht wohlgeformt sind, z.B. closing(x) := x). An einer konkreten Stelle f(y,closing(x) kann das dann Sinn
machen.

11
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3.4. Endergebnis: Annotiertes Programm

SUM-OF-BINOMIALS (n)

o {As = true}
) {A46 =1=1 A ():0} nach Schema

aus Ays
1 k:=1;
— — — nach Schema
® {A45 =k=1A O_O} aus Agy
2 s5:=0;

@ {As =k=1 A s=0}
o {Ap = k=1 A s=sum(k—1)}
(6) {A7 = [NV} ‘rmc‘\h Schema

aus A
3 While (k< n+1) do
) {Ag = k<n+1 A INV}  nachSchema
® {Ago =n>k N 1<k<max{l,n+1} A s=sum(k—1)}
© {A4] =1<k<n A s:sum(k—l)}
(10) {A42 = frame N k<n<n+k A lzl}

U —k+1

an {A39 = frame N 1<n—k+1<n+1 A IZH'] II?LIi;llJ} ach Schenna
4 b:=1;
(12) {Agg = frame N 1<n—k+1<n+1 A b= H'] ,]f/i;]l]} et e
5 l =n—k+1;
13) {A37 = frame N 1<I<n+1 AN b= Hi e k+11}
(14) {A3] = INV]} ;:ulzll‘z;hem\
6 While (/ < n+ 1) do
(15) {A30 = l<i’l+1 /\ INV]} |:3ik/14Schcmu
(16) Ass =1l <n+1 A frame N 1 <I<n+1 A b= HlnkJrl]}
an Aze = frame N 1<1<n A b*l*l*]’[l e k+lj}
18) A34 Eframe A 1§l+1 §n+l AN b*1:H11+}17}<+11} Zi:it«?fhﬂm
7 b:=bxl,
(19) {A% = frame N 1<I+1<n+1 A b= Hlfn k+1j} nach Schema
8 I =1+1;
(20) {A32 = frame N 1<I<n+1 A b= HJ e k+11}
@1 {AZQ = INV]} ;::;:jl;i:llelna
9 end;
(22) {AQS = l?{n+l A [NVI} Schema
23) {AzeElZn—i—l frame N 1 <I<n+1 A b= I_IjnkJrl]}

12
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9 end;

(22) {AQS = 1 % I/l+1 INVI} Schema

3) A =1>n+1 A frame N 1<I<n+1 A b= H] . k+l]}
24) Ay; = frame N l=n+1 N b= H] . k+l]}

25 {As = frame N 1<k A b=prod(k)}

(26) {A24 = frame N 1<2<k+1 A b=prod(k /H_] 2]} gﬂifkfthcmu
10 [:=2;

@7 {A23 = frame N 1 <I<k+1 A b=prod(k /H, 2]}

e {Ar = INV2} it Sehene

11 While (I <k+1) do

@9 {Al6 = 1 <k+1 A INV2} nachSchema

(30) Az = frame N 1 <1<k A b:prOd(k)/HT] }

31) Ay = frame N 0<I1<k A b/l=prod(k /l HJ 2]}

32) Ay = frame N 1 <I+1<k+1 A b/l=prod(k /HIJrl ! } et e
12 b:=>b/l,

33) {A19 = frame N 1 <I+1<k+1 A b=prod(k )/HHI ] } et e
13 l:=1+1;

(34) {A]g = frame N 1 <I<k+1 A b=prod(k )/Hj 2]}

(39) {A1s = INV2}  nchSchema

14 end;

(36) {A]] = 1% k+1 A INV2} Schema

37 Ap =1>k+1 A frame N 1 <I<k+1 A b=prod(k /H, 2]}
38) Az = frame N l=k+1 A b:prod(k)/]—[]]fﬁj}

(39) {A14 = frame A b:binom(n,k)}

| verwendet (1).

(40) {A10 = 1 <k+1<max{l,n+1} A s+ (kxb)= sum(k)} Zﬁif/ﬁ‘fchcmu
15 s = s+ (kxD);

@n {Ag = 1 <k+1<max{l,n+1} A s=sum(k)} nchSchema
16 k:=k+1;

@) {As = 1 <k<max{l,n+1} A s=sum(k—1)}

@ {As = INV} e
17 end;

@ {Ar=kgn+1 A INV} schema

5) {A2 =k>n+1 A 1 <k<max{l,n+1} A s:sum(k—l)}
ao {A3 = k=max{l,n+1} A s=sum(k—1)}

an {A4 = s=sum(max{0,n})}

. H'!:an»l J
48) Ap = s= R e
{ 0 l 1 Hl,-zzj

13
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Anhang

A. Nachweis der Terminierung

Auch wenn es hier hauptsidchlich um den HOARE-Kalkiil geht, sollte ein kleiner Exkurs in Ter-
minierungsbeweise nicht schaden. Die einfachste Moglichkeit dazu bieten wohl-fundierte Ord-
nungen (auch NOETHERsche Ordnungen genannt):

Definition (Wohl-fundierte Ordnung): Eine (partielle) Ordnung (U, <) heit wohl-fundiert,
wenn es keine unendliche Sequenz uy,us, ... mit u; > uy > ---, d. h. keine strikt fallende Kette
gibt. (Aquivalent dazu kann man fordern, dass jede in < fallende Folge schlieBlich stationir
wird.)

Fiir Terminierungsbeweise wihlen wir 27 = Menge von Programmzustinden, formal also Varia-
blenbelegungen ¢ : Vars — Z. Kénnen wir dann zeigen, dass es eine wohl-fundierte Ordnung
(u,<) gibt, so dass jeder Zustand 6 nach dem Schleifenrumpf strikt kleiner als der Zustand ©
vor dem Rumpf ist, so kann die Schleife nur endlich oft ausgefiihrt werden.

Zur Demonstration weisen wir nach, dass unser Beispielprogramm terminiert. Definiere g(c) =
(|o(n)—o(k)|,|o(n) —o(l)|) € N* und wihle die lexikographische Ordnung < auf N2, welche
bekanntermallen wohl-fundiert ist. Auf Zustinden erhalten wir die Ordnung

6<t gdw ¢(0) <ixq(T),

die ebenfalls wohl-fundiert ist, da jede unendliche fallende Kette 6; > G, > - -- eine unendliche
Kette ¢(61) >1ex (62) >1ex -+ - in N? implizierte.

In beiden inneren Schleifen bleiben » und k unverindert und / wird inkrementiert. Da sie nur
betreten werden, wenn / < n, ndhert sich / also echt an n an, d. h. der Zustand nach dem Rumpf
ist echt kleiner als der Zustand vor dem Rumpf. Die duflere Schleife wiederum erhéht & und
ldsst n unverindert und wird nur ausgefiihrt fiir k < n, sodass die erste Komponente von ¢(c) die
strikte Ordnung liefert.

Folglich terminiert SUM-OF-BINOMIALS fiir alle Startzusténde.
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B. Details fur Logiker

Lesen auf eigene Gefahr! Eltern haften fir ihre Kinder.
Dieser Abschnitt soll ein paar formale Stolpersteine diskutieren, die dem
einen oder anderen aufgefallen sein mdgen. Fir die Anwendung des HOA- o
RE-Kalkuls sind diese nicht notwendig.

=

B.1. Formale Definition

Die Syntax der HOARE-Logik # iiber einer Programmiersprache # und einer Logik £ besteht
aus allen Tripeln
H ={{V}P{N}:PcPundV,NeL}

fiir Programme P € ® und Formeln V,N € ..V heifit Vorbedingung und N Nachbedingung
fiir P. Dabei miissen die Zustdnde von Programmen aus 2 Strukturen von £ sein, also Objekte,
die Formeln aus £ erfiillen konnen.

Wir beschrinken uns hier auf die (namenlose) Programmiersprache aus dem Buch und verwen-
den als Semantik eines Programms P Eff(P), den Effekt von P, also die Relation auf Varia-
blenbelegungen induziert von P (vgl. Definition 3.12 im Buch).’> Unsere Zustinde sind damit
Variablenbelegungen G : Vars — Z und wir nehmen an, dass Formeln aus £ >Aussagenc< iiber
solche Zustinde treffen. Formal nehmen wir fiir £ eine »Erfiillt-Relation« |= an und schreiben
6 |= F, wenn F in o gilt, = F, wenn F Tautologie ist, 6 = F' falls F’ in © nicht gilt, usw.

Damit konnen wir die Semantik von # sehr einfach definieren:
E{V}P{N} gdw Vo:ckEV — (Vi:1€ (EffP)(6) > T]=N).

Beachte nochmals: Gibt es fiir einen Startzustand ¢ gar keinen Endzustand, d.h. (EffP)oc =0,
so ist die Aussage trivialerweise wahr.

B.2. Hoare-Kalkiil

Der im Buch angegebene Kalkiil (Definition 3.23) erlaubt uns, von der deklarativen Definition
von = in A zu einer Operationalisierung iiberzugehen: Da der HOARE-Kalkiil nach Satz 3.7

SIm Buch ist Eff als partielle Funktion definiert. Fiir deterministische Programme reicht das aus. Allgemeiner kann
es fiir einen Startzustand und ein potentiell nicht-deterministisches Programm natiirlich gar keinen, einen oder
mehrere mogliche Endzustinde geben.

15



Formale Verifikation mittels Hoare-Logik FGdP B. Details fir Logiker

fiir jede Logik £ sound ist, konnen wir mechanisch giiltige Tripel finden — wie wir es im Kor-
rektheitsbeweis fiir unser Beispielprogramm getan haben.

B.3. Wahl der Logik £

Die Definition des HOARE-Kalkiils hingt von der gewihlten Logik £ ab. Im Anwendungsab-
schnitt oben haben wir uns darum aber nicht gekiimmert — heilt das, unser Beweis ist womoglich
doch nicht formal sauber?

B.3.1. Modelle

Kiimmern wir uns zuerst um die Modelle: £ muss Aussagen iliber Variablenbelegungen tref-

fen. Es bietet sich also an, eine Logik zu verwenden die selbst Variablen hat; dann kénnen wir

Variablen im Programm und Variablen in den Zusicherungen einfach identifizieren. Alle diese

Variablen werden mit Werten aus einem Universum U interpretiert, wie in den Pridikatenlogiken
. also versuchen wir es mal mit PL-1.

B.3.2. Signatur

Um die Aussagen iiber Zustinde aus Abschnitt 3 ausdriicken zu kdnnen, brauchen wir einige
Funktionen und Pridikate. Die meisten wirken (mindestens auf den ersten Blick) harmlos:

« Addition, Multiplikation, Subtraktion, Division auf ganzen Zahlen®
* Kleiner-Ordnung
e Maximum (von zwei Zahlen)

Aber dann hatten wir da auch noch ) und [] mit variablen Grenzen! Hétten wir die gar nicht so
einfach schreiben diirfen?

Doch, denn wir kdnnen die Summe Zﬁiz‘f()t auffassen als das 3-stellige Funktionssymbol }'7_, e
mit den Parameter-Termen iy, imax und ¢. Fiir geschachtelte Summen miissen wir das Symbol fiir

OTatsichlich sind alle Vorkommen dieser Operationen in unserem Programm und Beweis die entsprechenden
Integer-Operationen. Hétten Sie dran gedacht? Warum geht die Division in Zeile 12 immer ohne Rest auf?
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verschiedene Zidhl-Variablen i in die Signatur aufnehmen. Mit der Formel

imax
Vio,imax,!  imax <io— Y, =0 A

i=ip

imax imax*1
Vi, imax,?  imax = 1o — Z = t[ima"/i] + Z ?
i=ip i=ip

ist die Semantik von Y;_, e auf den ganzen Zahlen eindeutig festgelegt (und entspricht der er-

warteten!).

B.3.3. Universum

Als Letztes wollen wir uns nochmal genauer dem Universum ¢ zuwenden. Die verwendeten
Funktionen und Prédikate lassen sich problemlos iiber ihre Eigenschaften auf den ganzen Zahlen
charakterisieren — wie wir es eben fiir ) getan haben. Allerdings garantiert uns die Préadikaten-
logik nicht, dass ¢ = Z — tatsdchlich konnte das Universum endlich oder iiberabzéhlbar sein,
womit wir den Korrektheitsbeweis implizit in einer falschen Semantik fiir unsere Programmier-
sprache gefiihrt hétten!

Folglich mochten wir erzwingen, dass das einzige Modell unserer Formeln die ganzen Zahlen als
Universum verwendet. Dazu brauchen wir eine Axiomatisierung unseres Universums, d. h. eine
grofle Formel, die wir an jede unserer Formeln »dran-A-en« und die ¢ = 7Z verlangt. Die gute
Nachricht ist nun: Es gibt solche Axiomatisierungen. Eigentlich fiihrt die genaue Betrachtung
zu weit, aber das trifft wohl auf den ganzen Abschnitt zu, also was solls ...

Typischerweise baut man sich schrittweise zuerst die natiirlichen Zahlen, z. B. mit den Peano-
Axiomen aus der Konstanten 0 und der einstelligen Funktion s (successor):

() 0eN

(2) Vx:s(x) €N

(3) Vax:s(x) #0

(4) Vx,y:s(x) =s(y) »x=y

(5) VX : (X(0) AVx: X (x) = X(sx)) — Vx: X (x) [Induktionsprinzip]

Leider brauchen wir den second-order Quantifier in (5), wenn wir eindeutig sein wollen.” Unse-
ren Versuch, mit PL-1 auszukommen — bisher erfolgreich — miissen wir hier also als gescheitert

ansehen.

"Das folgt aus dem LOWENHEIM-SKOLEM-Theorem: Jede Axiomatisierung der natiirlichen Zahlen durch PL-1
Formeln hat mehrere nicht-isomorphe Modelle.
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Als nichstes kann man Rechenoperationen auf N durch ihre Axiome angeben, z. B. die Addition
durch

Vx x+0=x
Vx,y  x+s(y) =s(x+y)

Zu guter Letzt konnen wir Z aufbauend auf N definieren: Sei ~ die Aquivalenzrelation auf N?
definiert durch
(x1,%2) ~ (y1,32)  gdw X1 +y2=y1+x2.

Dann ist Z isomorph zu den ~-Aquivalenzklassen — wihle die Differenz x; — x, der beiden
Elemente des Paars (x1,x2) — und wir kénnen charakterisierende Formeln fiir die Operationen
auf Z angeben. Es gilt fiir die Addition und die Multiplikation:

Vxi,x2,y1,2 €N (x1,x2) + (V1,32) = (X1 +y1,%2 +y2),

Vxi,x2,y1,y2 € N (x1,x2) - (y1,¥2) = (X131 + 2252, X1y2 +x2)1).

Fazit:

Auch der genaueren Betrachtung durch die Logikerlnnen-Brille halt unser Beweis der
partiellen Korrektheit fir das Beispielprogramm stand: Die dort verwendeten Konstruk-
te aus dem mathematischen Alltag lassen sich herunterbrechen auf Formeln der Pra-
dikatenlogik erster Stufe. Der Wertebereich Z fur Variablen lasst sich durch PL-2-
Formeln erzwingen.
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C. Leere Summen und Produkte

Beim Erstellen des Beispielprogramms und auch in der Analyse habe ich implizit angenommen,
dass leere Summen und Produkte passend definiert sind. Hier die entsprechenden Definitionen
formal.

Sei (u,0) ein Monoid, d. h. ein Universum ¢ mit der zweistelligen assoziativen Operation o
und einem neutralen Element e € 7. Dann definieren wir die A»Big-Operator«-Schreibweise
fiirneZ

n uyoupo---ou, firn>1
OM,'I: .
i=1 e sonst

Ist (U, o) kommutativ kann man auf die Ordnung auch verzichten und einfach ();¢;u; fiir eine
endliche Indexmenge I schreiben; ist I = @ so ist O);cju; = e.

Diese Definition ist sinnvoll, da sie vertrdglich mit der Verwendung von Big-Operator-
Ausdriicken in groBBeren o-Produkten ist:

n uyo---ou,ov firn>1
Qujov=
i=1 eoy =y sonst

Fiir die Spezialfille (Z,+) und (Z, ) ergibt sich, dass leere Summen 0 und leere Produkte 1 sein
miissen. Hiufig verwendet wird auch (ZU {0}, min) und (ZU{—eo}, max) oder (N, max) mit
den neutralen Elementen +oo, —eo und 0.

Im Code finden sich die neutralen Elemente bei der Initialisierung der Variablen wieder: Zu
Beginn wird s auf O und b auf 1 gesetzt. Ist die Indexmenge leer, wird die entsprechende Schleife
nie betreten und s bzw. b behalten ihren Wert. Das erklédrt, warum SUM-OF-BINOMIALS ohne
Vorbedingungen auskommt.
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